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Περίληψη 
 
Στην εργασία αυτή παρουσιάζεται µια γενική εικόνα των τρόπων µε τους οποίους διάφορες 

µεθοδολογίες και τεχνικές από το χώρο της Τεχνητής Νοηµοσύνης συντελούν στην αντιµετώπιση των 
διάφορων κατηγοριών απειλών προσβολής και παρεισφρήσεων (intrusions) σε συστήµατα 
πληροφορικής. Περιγράφονται εκείνα τα συστήµατα που ήδη υπάρχουν και χρησιµοποιούν 
µεθοδολογίες και τεχνικές Τεχνητής Νοηµοσύνης και γίνεται σύγκριση της αποτελεσµατικότητάς τους. 
Ιδιαίτερη προσοχή δίνεται στη συζήτηση δυο προσεγγίσεων που πρόσφατα έχουν εισαχθεί στο χώρο 
των συστηµάτων ασφάλειας (των νευρωνικών δικτύων και των µοντέλων προθέσεων των χρηστών). 
Τέλος συζητείται κριτικά το µέλλον και οι προοπτικές της χρήσης της Τεχνητής Νοηµοσύνης στο 
συγκεκριµένο χώρο των συστηµάτων ασφάλειας πληροφοριακών συστηµάτων. 
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1. Εισαγωγή 
Η ανάπτυξη πληροφοριακών συστηµάτων στην εποχή µας είναι ραγδαία, τόσο για συστήµατα 

υποστήριξης µεµονωµένων ατόµων όσο και για µεγαλύτερες οµάδες χρηστών που βρίσκονται στους 
ίδιους χώρους ή και σε διαφορετικές χώρες ή και ηπείρους. 

 
Τα συστήµατα αυτά εξυπηρετούν διάφορες κατηγορίες σκοπών, από τους πιο απλούς, όπως 

παροχή πληροφορίας γενικής φύσης, µέχρι τους πλέον σύνθετους όπως εξυπηρέτηση θεµελιακών 
αναγκών µεγάλων οργανισµών. Αυτή η ραγδαία ανάπτυξη των συστηµάτων πληροφορικής γέννησε 
την ανάγκη µελέτης του βαθµού ασφάλειας των συστηµάτων αυτών σε συνάρτηση µε διάφορους 
παράγοντες όπως η σηµασία του σκοπού που εξυπηρετείται από το σύστηµα, τα επίπεδα ανοχής σε 
θέµατα ασφάλειας, οι επιβαρύνσεις από τις πρόσθετες διαδικασίες ασφάλειας (οικονοµικές αλλά και 
σε υπολογιστική ισχύ επιβαρύνσεις) κ.λ.π. 

 
∆ιάφορες θεωρίες, µεθοδολογίες και τεχνικές ασφάλειας συστηµάτων πληροφορικής έχουν 

προταθεί και µελετηθεί διεξοδικά [5,6,15,19]. Με βάση αυτές τις θεωρίες, µεθοδολογίες και τεχνικές 
ασφάλειας έχουν παραχθεί ή βρίσκονται ακόµα σε εξέλιξη διάφορα συστήµατα προστασίας 
συστηµάτων πληροφορικής [8,11,12,16,17,20,29,31]. Στην παρούσα εργασία γίνεται µια περιγραφή 
και ανάλυση εκείνων των προσπαθειών που χρησιµοποιούν µεθόδους και τεχνικές από το χώρο της 
Τεχνητής Νοηµοσύνης. 

 
Αρχικά παρουσιάζεται µια γενική εικόνα των τρόπων αντιµετώπισης των διάφορων κατηγοριών 

απειλών, κατόπιν δίνεται µια γενική εικόνα των υπαρχόντων συστηµάτων που χρησιµοποιούν 
τεχνικές Τεχνητής Νοηµοσύνης και ακολουθεί σύγκριση της αποτελεσµατικότητας των µεθοδολογιών 
αυτών. Στη συνέχεια συζητούνται δυο προσεγγίσεις που πρόσφατα έχουν εισαχθεί στο χώρο των 
συστηµάτων ασφάλειας (των νευρωνικών δικτύων και των µοντέλων πρόθεσης χρηστών) και τέλος 
γίνονται κρίσεις για το µέλλον και τις προοπτικές της χρήσης της Τεχνητής Νοηµοσύνης στο χώρο 
των συστηµάτων ασφάλειας πληροφοριακών συστηµάτων. 

 

2. Παρεισφρήσεις και γενικοί τρόποι αντιµετώπισης. 
Στην εργασία αυτή υιοθετούνται οι όροι οι σχετικοί µε την ασφάλεια των συστηµάτων που 

χρησιµοποιήθηκαν στα πλαίσια της εκτέλεσης του Ευρωπαϊκού ερευνητικού προγράµµατος 
SECURENET [29]. Ετσι µε τον όρο κακόβουλη επίθεση (malicious attack), εννοούµε την κακόβουλη 
προσπάθεια για προσβολή ενός συστήµατος και της λειτουργικότητας του µέσω µιας σειράς µη 
επιτρεπτών, ύπουλων και κακής πρόθεσης δραστηριοτήτων. Οι δραστηριότητες αυτές 
κατατάσσονται σε δύο πλατιές  κατηγορίες. Είναι η κατηγορία των ιών (viruses) και η κατηγορία των 
παρεισφρήσεων (intrusions). 

 
Η αντιµετώπιση των κακόβουλων επιθέσεων γίνεται µε δυο βασικούς τρόπους. Είτε µε 

διαδικασίες ανίχνευσής τους και άµεσης λήψης µέτρων αντιµετώπισής τους, ή µε διαδικασίες 
πρόβλεψης και προστασίας των συστηµάτων µέσω προληπτικής επέµβασης. Και στις δύο 
περιπτώσεις πρέπει είτε να ανιχνευθεί η παρουσία των αιτιών της εν δυνάµει ή ήδη εκδηλωµένης 
κακόβουλης επίθεσης  ή να αναγνωριστεί η επικίνδυνη δράση που αναπτύσσεται στα πλαίσια αυτής 
της κακόβουλης επίθεσης. 

 
Ετσι έχουµε δύο µεγάλες κατηγοριοποιήσεις ανίχνευσης, την ανίχνευση δια της παρουσίας 

(detection by appearence) και την ανίχνευση δια της συµπεριφοράς (detection by behaviour).  
 
Αρκετοί µηχανισµοί έχουν προταθεί και υλοποιηθεί υιοθετώντας την προσέγγιση της ανίχνευσης 

δια της παρουσίας. Τέτοιοι είναι οι σαρωτές αρχείων (file scanners) και ελεγκτές ακεραιότητας 
(integrity checkers) [3,4], αλλά και µηχανισµοί προστασίας µέσω λογισµικού για αυτοάµυνα (self-
defence) [34], αλλαγής ελέγχου (software change control ) [10] ανοχής σφάλµατος (software fault-
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tolerance) [2] κλπ. Το χαρακτηριστικό αυτών των παραδοσιακών µηχανισµών είναι ότι ανιχνεύουν 
την επίθεση ανιχνεύοντας την παρουσία του επιτιθέµενου ή την παρουσία κάποιου αποτελέσµατος 
µιας επίθεσης. Εχουν αποδειχτεί αρκετά ικανοποιητικοί για αντιµετώπιση ορισµένου είδους 
επιθέσεων και εξελιγµένες µορφές τους υπόσχονται ακόµα καλύτερα αποτελέσµατα. 

 
Τεχνικές όµως τεχνητής νοηµοσύνης χρησιµοποιούνται σχεδόν αποκλειστικά για την ανίχνευση 

δια της συµπεριφοράς (detection by behaviour). Τρεις είναι οι βασικές εφαρµόσιµες µορφές µέσω 
των οποίων επιχειρείται η ανίχνευση δια της συµπεριφοράς: Τα έµπειρα συστήµατα - συστήµατα 
κανόνων, τα συστήµατα νευρωνικών δικτύων και τα συστήµατα που βασίζονται σε µοντέλα χρήσης. 
Στη συνέχεια κάθε µια από τις τρεις αυτές κατηγορίες θα εξεταστούν ξεχωριστά. 

 

2.1. Τα έµπειρα συστήµατα. 
 
Τα έµπειρα συστήµατα, τις περισσότερες φορές µε τη µορφή συστηµάτων κανόνων, είναι και τα 

πιο συνηθισµένα συστήµατα αυτής της κατηγορίας, που υλοποιούν δηλαδή ανίχνευση δια της 
συµπεριφοράς. Η βασική φιλοσοφία αυτών των συστηµάτων έγκειται στο πρόβληµα ελέγχου 
επιτρεπτότητας µε βάση τρεις θεµελιώδεις οντότητες καθορισµού επιτρεπτότητας πρόσβασης, Τα 
υποκείµενα (subjects), τα αντικείµενα (objects) και τα δικαιώµατα πρόσβασης (rights). Ο έλεγχος 
επιτρεπτότητας µετασχηµατίζεται σε πρόβληµα ισχύος προτάσεων της µορφής: “Επιτρέπεται στο 
υποκείµενο υ δικαίωµα δ πάνω στο αντικείµενο α;”. Τριάδες της µορφής (υ,δ,α) τροφοδοτούν µια 
συνάρτηση φ(χ,ψ,ω) που δίνει σαν τιµή το µέτρο της επιτρεπτότητας ή όχι της άσκησης δικαιώµατος 
δ από το υποκείµενο υ στο αντικείµενο α. Η συνάρτηση µπορεί να υλοποιηθεί απλά σαν ένας 
πίνακας επιτρεπτότητας ή και µε πολύ πιο σύνθετες µορφές από σύνολα λογικών κανόνων (µοντέλα 
επιτρεπτότητας). Τις τελευταίες δύο δεκαετίες έχουν διαµορφωθεί και αναπτυχθεί αρκετά τέτοια 
µοντέλα επιτρεπτότητας. Ουσιαστικά, µε τα σύνολα κανόνων που υλοποιούν τέτοια µοντέλα, 
ελέγχονται πράξεις σε ένα σύστηµα για το αν αποτελούν µέρος συµπεριφοράς µη επιτρεπτής, 
ύποπτης, ή µη συνηθισµένης. 

 
Η ανάπτυξη τέτοιων έµπειρων συστηµάτων ξεκίνησε ιστορικά σαν φυσικό αποτέλεσµα της 

ανάγκης για έξυπνη επεξεργασία των δεδοµένων ελέγχου (audit data) που προέρχονται από την 
παρακολούθηση και καταγραφή των δραστηριοτήτων που πραγµατοποιούνται σε ένα σύστηµα και 
των αποτελεσµάτων τους. Η επεξεργασία των τεράστιων όγκων δεδοµένων που συγκεντρώνονται 
από την παρακολούθηση αυτών των δραστηριοτήτων (auditing) πραγµατοποιείτο αρχικά µε 
αλγοριθµικούς τρόπους, όπου αλγοριθµικής µορφής φίλτρα περιόριζαν τον προς εξέταση όγκο. 
Γρήγορα όµως αναπτύχθηκαν εξελιγµένοι αλγόριθµοι (όπως στατιστικοί) που µεταφράζουν τα απλά 
δεδοµένα σε χρήσιµη, επεξεργάσιµη πληροφορία. Πέρα από αυτούς τους αλγόριθµους όµως, η 
έξυπνη επεξεργασία των δεδοµένων για εξαγωγή συµπερασµάτων σχετικά µε την ασφάλεια του 
συστήµατος έφερε στην επιφάνεια τα έµπειρα συστήµατα. Γνωστά σενάρια παρείσφρησης µπορούν 
εύκολα να εντοπιστούν µε έµπειρα συστήµατα και τα περισσότερα σύγχρονα συστήµατα ασφάλειας 
έχουν ένα αντίστοιχο τµήµα που υλοποιεί τέτοιας µορφής έµπειρα συστήµατα. 

 
Μέχρι αυτή τη στιγµή µπορούµε να ισχυριστούµε ότι τα έµπειρα συστήµατα παρουσιάζουν 

ικανοποιητικά αποτελέσµατα στις περιπτώσεις ανίχνευσης γνωστών σεναρίων παρείσφρησης, στις 
περιπτώσεις κάλυψης του εύτρωτου εκείνων των τµηµάτων των συστηµάτων που είναι 
ευπρόσβλητα, στην παροχή προστασίας από δραστηριότητες που έχουν σκοπό να υπερκεράσουν 
τις διαδικασίες και την πολιτική ασφάλειας ενός συστήµατος και γενικά για κάθε περίπτωση που 
µπορεί να χαρακτηριστεί εκ των προτέρων σαν ύποπτη δραστηριότητα. 

 

2.2  Τα συστήµατα νευρωνικών δικτύων 
 
Η βάση της χρήσης των συστηµάτων νευρωνικών δικτύων έγκειται στα εξής τρία 

χαρακτηριστικά τους: Προσαρµοστικότητα, δηλαδή ικανότητα να αναδιοργανώνονται δυναµικά, 
γενικευσιµότητα, δηλαδή ικανότητα να µπορούν να αποδώσουν ικανοποιητικά σε όχι καλά ορισµένες 
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περιπτώσεις ή σε καταστάσεις θορύβου και τέλος ικανοποιητική αντιµετώπιση χρονικά 
εξελισσόµενων καταστάσεων. Η κύρια χρήση τους συναντάται στην ανίχνευση και κατηγοριοποίηση 
των παρεισφρήσεων. Αυτό το πετυχαίνουν προσπαθώντας να εντοπίσουν αντικανονικές και 
παράτυπες δραστηριότητες µετά από σύγκριση µε υπάρχουσες µορφές που έχουν αναγνωριστεί 
σαν κανονικές διαδικασίες ή επίσης προσπαθώντας να ταξινοµήσουν και να κατηγοριοποιήσουν τα 
είδη και την εξάπλωση ιών. 

 
Συνοπτικά µπορούµε να θεωρήσουµε ότι τα συστήµατα νευρωνικών δικτύων χρησιµοποιούνται 

σαν αποτελεσµατικοί κατηγοριοποιητές/ ταξινοµητές προτύπων µορφών (patterns) ακόµα και σε 
περιπτώσεις που η αντίληψη της αντίστοιχης έννοιας αυτών των µορφών δεν είναι ξεκάθαρη. 

 

2.3 Τα συστήµατα µοντέλων 
 
Τα συστήµατα που χρησιµοποιούν µοντέλα για την ανίχνευση δια της συµπεριφοράς βασίζονται 

στο ότι δεν αντιµετωπίζουν την κακόβουλη επίθεση σαν αποτέλεσµα µιας δραστηριότητας ή µιας 
σειράς δραστηριοτήτων αλλά σαν αποτέλεσµα µιας γενικότερης αλληλεπίδρασης µε ένα σύστηµα. 
Το κύριο χαρακτηριστικό τους είναι η συνολικότερη γνώση για τη χρήση του συστήµατος. Αυτή η 
συνολικότερη γνώση είναι συνήθως οργανωµένη σε µεγάλες οντότητες, τα καθήκοντα, (tasks) και οι 
συγκρίσεις που πραγµατοποιούν δεν είναι µόνο στο επίπεδο των θεµελιωδών πράξεων οι οποίες 
σχηµατίζουν ένα καθήκον/εργασία, αλλά συνολικά σε ολόκληρο το καθήκον/εργασία. Με αυτό τον 
τρόπο δίνεται η δυνατότητα αντιµετώπισης των πράξεων σαν µέρος ενός συνόλου όπου συνδυασµοί 
επιτρεπτών πράξεων µπορούν να µας δώσουν µια ύποπτη ή και µη επιτρεπτή εργασία. 

 
Αντιπροσωπευτικά παραδείγµατα αυτής της φιλοσοφίας είναι το Task-Based Authorisation [30], 

το model-based intrusion detection [9] και το Intention modelling based detection [25]. 
 
Στη συνέχεια δίνεται µια συνοπτική περιγραφή των συστηµάτων που αυτή τη στιγµή είναι 

υλοποιηµένα ή που η υλοποίησή τους βρίσκεται υπό εξέλιξη. ∆εν αποτελεί σκοπό αυτής της 
εργασίας η αναδροµή στα υπάρχοντα συστήµατα µε µια λεπτοµερή περιγραφή τους. Ο αναγνώστης 
µπορεί να µελετήσει αναλυτικά στη σχετική βιβλιογραφία που παρατίθεται τις ιδιαιτερότητες του κάθε 
συστήµατος ξεχωριστά. Εδώ η περιγραφή εστιάζεται στα κοµµάτια των συστηµάτων που 
ενσωµατώνουν κάποιες από τις τεχνικές Τεχνητής Νοηµοσύνης που αναφέρθηκαν πιο πάνω έτσι 
ώστε να προετοιµαστεί ο χώρος για µια κριτική αντιπαράθεση των τεχνικών αυτών ως προς τα 
σηµεία που αλληλοεπικαλύπτονται ή/και αλληλοσυµπληρώνονται. 

 

3. Συστήµατα που χρησιµοποιούν προσεγγίσεις Τεχνητής 
Νοηµοσύνης 

 
Το IDES [16,17,19,20,21,22,23] είναι ένα πραγµατικού χρόνου έµπειρο σύστηµα ανίχνευσης 

παρεισφρήσεων. Παρατηρεί τη συµπεριφορά των χρηστών ενός συστήµατος και µαθαίνει τι είναι 
συνηθισµένο για ανεξάρτητους χρήστες, για οµάδες χρηστών και για το ίδιο το σύστηµα. Είναι το πιο 
ολοκληρωµένο πακέτο αυτή τη στιγµή που συνθέτει διάφορες τεχνολογίες για την εξυπηρέτηση του 
σκοπού του και βρίσκεται σε διαρκή εξέλιξη για τη βελτιστοποίησή του και ενσωµάτωση νέων 
τεχνολογιών. 

 
Το IDES βασίζεται σε δύο αρχές: i. οι παρεισφρήσεις, επιτυχείς ή επιχειρούµενες µπορούν να 

ανιχνευθούν όταν εξεταστεί λεπτοµερώς η συµπεριφορά χρηστών που κάποια στιγµή φάνηκε να 
διαφοροποιείται από τη συνηθισµένη (δηλαδή από νόρµες συµπεριφοράς όπως αυτές έχουν 
σχηµατιστεί από ιστορικά δεδοµένα). ii. γνωστοί τρόποι διείσδυσης και κακής χρήσης ενός 
συστήµατος µπορούν να ανιχνευθούν από ένα σύστηµα κανόνων µε τη µορφή ενός έµπειρου 
συστήµατος.  Το IDES καλύπτει και τις δύο αυτές αρχές βασικά χρησιµοποιώντας σύγχρονους 
εξελιγµένους στατιστικούς αλγορίθµους για την ανίχνευση ανωµαλιών [18,14] αλλά και 
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συµπληρωµατικά έχοντας υλοποιήσει ένα έµπειρο σύστηµα που ανιχνεύει γνωστά σενάρια 
παρεισφρήσεων [22,23]. Ο έλεγχος του υπό παρακολούθηση συστήµατος γίνεται µέσω των 
εγγραφών ελέγχου (audit records). Το υπό παρακολούθηση σύστηµα παρέχει στο IDES αυτές τις 
εγγραφές ελέγχου ενώ το λογισµικό του ίδιου του IDES είναι εγκατεστηµένο και εκτελείται σε 
διαφορετικό υπολογιστή. Εκεί σχηµατίζονται και διατηρούνται τα προφίλ των χρηστών και των 
οµάδων χρηστών του συστήµατος. Με τον όρο προφίλ εννοείται η περιγραφή µε κάποιο 
συγκεκριµένο τρόπο της κανονικής (αναµενόµενης) συµπεριφοράς των παρακολουθουµένων. Τα 
προφίλ αυτά ενηµερώνονται καθηµερινά (µια φορά την ηµέρα) και έτσι το IDES µαθαίνει και 
προσαρµόζεται στα διάφορα χαρακτηριστικά των χρηστών. Τα προφίλ αυτά είναι στατιστικά προφίλ 
δηλαδή η περιγραφή του χαρακτήρα γίνεται µε τη βοήθεια στατιστικής πάνω σε διάφορες 
χαρακτηριστικές µετρήσεις. 

 
Το τµήµα του έµπειρου συστήµατος χρησιµοποιείται σαν συµπληρωµατική µέθοδος για την 

ανίχνευση των intrusions. Υπάρχουν περιπτώσεις όπου συγκεκριµένες ενέργειες µπορεί να 
θεωρούνται επιτρεπτές και όχι ύποπτες για κάποιον χρήστη επειδή ο συγκεκριµένος χρήστης 
παραπλανεί το σύστηµα κάνοντας τις ενέργειές του να παρουσιάζονται σαν ενέργειες που 
πραγµατοποιούνται στα πλαίσια κανονικής µη ύποπτης συµπεριφοράς (στατιστικά). Στο IDES µια 
σειρά ενεργειών ενεργοποιεί το σύστηµα κανόνων ανεξάρτητα από το αν είναι τµήµα κανονικής ή όχι 
συµπεριφοράς. Χρησιµοποιώντας κλασικούς µηχανισµούς χρήσης κανόνων το σύστηµα 
αποφαίνεται για την οµοιότητα των τρεχουσών πράξεων µε κάποιο από τα γνωστά σενάρια 
παρείσφρησης. 

 
Στο σύστηµα IDES, σαν επέκταση του έµπειρου συστήµατος αναπτύσσεται παράλληλα και ένα 

τµήµα ανίχνευσης παρεισφρήσεων µε τη βοήθεια µοντέλων συµπεριφοράς (model-based intrusion 
detection) [9]. Το βασικό χαρακτηριστικό αυτού του τµήµατος σε σχέση µε αυτό του έµπειρου 
συστήµατος είναι ότι ενώ το έµπειρο σύστηµα προδιαθέτει για ανάπτυξη ανεξάρτητων, όχι καλά 
συσχετισµένων (ad hoc) κανόνων, το νέο τµήµα ενσωµατώνει συγκεκριµένα µοντέλα µη επιτρεπτών 
δραστηριοτήτων. Αυτά τα µοντέλα περιγράφουν σενάρια παρεισφρήσεων και συνοδεύονται από ένα 
µηχανισµό καθορισµού και ανίχνευσης παρεισφρήσεων ανάµεσα από υποθετικά σενάρια που 
βασίζεται σε συµπερασµατολογία σχετικά µε την πιθανότητα να ισχύει ή να µην ισχύει το υποθετικό 
σενάριο συνολικά. 

 
Η χρήση της τεχνολογίας των νευρωνικών δικτύων έχει αρχίσει να σχεδιάζεται και να 

υλοποιείται σαν συµπληρωµατική µέθοδος ανίχνευσης παρεισφρήσεων για το IDES [17]. Εδώ 
γίνεται προσπάθεια εκµετάλλευσης των χαρακτηριστικών των συστηµάτων νευρωνικών δικτύων για 
την αντιµετώπιση των προβληµάτων που ήδη αντιµετωπίζονται στο IDES όπως η ανάγκη για 
ακριβείς στατιστικές κατανοµές, η δυσκολία αξιολόγησης των µετρήσεων που θεωρούνται 
αποτελεσµατικές για την ανίχνευση, το υψηλό κόστος που απαιτείται για την ανάπτυξη και διαχείριση 
κλασσικών στατιστικών αλγορίθµων και οι δυσκολίες που παρουσιάζονται σχετικά µε τις 
οµαδοποιήσεις χρηστών σε µεγάλης κλίµακας συστήµατα µε εκατοντάδες χρήστες. 

 
Ενα δεύτερο κλασσικό σύστηµα λογισµικού είναι το Wisdom and Sense [32,33] που προσπαθεί 

επίσης να αναγνωρίσει διαδικασίες που αποκλίνουν από ήδη γνωστές πρότυπες µορφές. Είναι από 
τα πρώτα συστήµατα που προχώρησαν ένα επίπεδο πιο πέρα από τον απλό έλεγχο πρόσβασης και 
υλοποιούν συνθετότερους ελέγχους κατηγοριοποίησης συνόλου πράξεων των χρηστών ενός 
συστήµατος (transactions) σε σχέση µε τη διαφοροποίηση αυτών των συνόλων πράξεων από 
παρόµοια σύνολα σχηµατισµένα από επεξεργασµένα ιστορικά δεδοµένα. Για τη λειτουργία του 
χρησιµοποιεί και αυτό τα αρχεία καταγραφής δραστηριοτήτων του συστήµατος (αρχεία ελέγχου / 
audit trails). Το σύστηµα βασίζεται στο γεγονός ότι οποιαδήποτε ανωµαλία χρήσης θα παράγει 
εγγραφές στα αρχεία καταγραφής δραστηριοτήτων µέσω των οποίων (εγγραφών) µπορεί να 
αναγνωριστεί. Φυσικά θεωρείται ότι τα αρχεία καταγραφής δραστηριοτήτων (αρχεία ελέγχου) θα 
πρέπει να εµπλουτιστούν ως προς το είδος των στοιχείων που συλλέγονται. Και αυτό το σύστηµα 
αντιµετωπίζει το πρόβληµα του τεράστιου και µη επεξεργάσιµου (ως προς την αποθηκευσιµότητα 
και αµεσότητα προσπέλασης) όγκου ιστορικής φύσης πληροφορίας για τις πράξεις των χρηστών του 
συστήµατος. Η πρόκληση που τίθεται είναι η αφαιρετική (abstraction) και περιληπτική (summarise) 
αναπαράσταση της πληροφορίας αυτής ώστε µε ελάχιστες παραδοχές να είναι εφικτή η σύγκριση µε 
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τρέχουσες πράξεις του χρήστη. 
 
Το σύστηµα έχει σχεδιαστεί αρχικά για εφαρµογές σε προβλήµατα διαχείρισης πυρηνικών 

υλικών και οι θεωρητικές ρίζες του συστήµατος βρίσκονται σε µια εµπειρική προσέγγιση λύσης 
προβληµάτων. 

 
Η καινοτοµία που εισάγει είναι ο τρόπος µε τον οποίο αναπαρίστανται τα ιστορικά δεδοµένα 

που καταγράφουν τις πράξεις των χρηστών δηλαδή τα προφίλ του χαρακτήρα των χρηστών. Εδώ το 
σύστηµα αντιµετωπίζει τα δεδοµένα σαν κατηγορικά, µη µετρικά (categorical, non-metric) δεδοµένα 
και όχι σαν στατιστικές µετρήσεις µεγεθών που αντιστοιχούν σε πραγµατικά φαινόµενα. Ετσι 
πετυχαίνει τη διατήρηση του νοήµατος των συγκεκριµένων πράξεων του χρήστη µέχρι την τελική 
επεξεργασία ελέγχου ύποπτης συµπεριφοράς. Οι εγγραφές ελέγχου δραστηριοτήτων (audit records) 
περνούν µια επεξεργασία µε αποτέλεσµα την αυτόµατη παραγωγή κανόνων που περιγράφουν τη 
συµπεριφορά των χρηστών. Το “δάσος κανόνων” όπως ονοµάζεται το σύστηµα αυτό των κανόνων 
δεν καθορίζεται από πρότυπες µορφές κανόνων (rule templates) και το σύστηµα δε χρειάζεται 
τέτοιους σαν αρχική κατάσταση εκκίνησης παραγωγής του δάσους. Ούτε έχει ανάγκη από κανόνες 
που πρέπει να εισάγει ο έµπειρος διαχειριστής ασφάλειας του συστήµατος. Αντίθετα το σύστηµα 
κανόνων που παράγεται αυτόµατα έχει µορφή που είναι εύκολα επεξεργάσιµη από τον άνθρωπο 
διαχειριστή έτσι ώστε αυτός να µπορεί να διαγράψει ή να διαµορφώσει κάποιον κανόνα που φαίνεται 
να µην απαιτείται ή ακόµα και να προσθέσει κανόνες που απαιτούνται και που το σύστηµα δεν έχει 
µόνο του παράγει. Υπάρχει αυτόµατος έλεγχος της συντακτικής ορθότητας και λογικής 
συµβατότητας κάθε νέου κανόνα που εισάγεται µε αυτούς που ήδη υπάρχουν στη βάση κανόνων. 
Το σύστηµα κανόνων περιέχει αρκετό πλεονασµό αλλά αυτός ο πλεονασµός θεωρείται απαραίτητος 
γιατί είναι αδύνατη η πρόβλεψη εκ των προτέρων του επιπέδου λεπτοµέρειας που απαιτείται για τον 
έλεγχο κάποιας σειράς διαδικασιών και πράξεων του χρήστη. Αλλος λόγος της ύπαρξης αυτού του 
πλεονασµού είναι η ανάγκη για πραγµατοποίηση του ελέγχου ακόµα και µε έλλειψη κάποιων 
δεδοµένων. 

 
Αλλο σηµαντικό χαρακτηριστικό του συστήµατος είναι η δυνατότητα καθορισµού της εκτίµησης 

για τη σηµαντικότητα του κάθε κανόνα σε σχέση µε τους άλλους κανόνες µέσα στη βάση κανόνων. 
Κάθε κανόνας δηλαδή χαρακτηρίζεται για το πόσο επιζήµια µπορεί να είναι η παραβίασή του από 
κάποιον χρήστη. 

 
Το κύριο πρόβληµα που αντιµετωπίζεται από το σύστηµα είναι το µεγάλο πλήθος κανόνων που 

αναγκάζουν στη δηµιουργία περίπλοκων δοµών για τη διαχείρισή τους. Το σύστηµα στη σηµερινή 
µορφή του έχει να επιδείξει σηµαντικές επιδόσεις τόσο στον τρόπο και στην ταχύτητα διαχείρισης 
του δάσους κανόνων για την ανίχνευση intrusions όσο και στα θέµατα παραγωγής αυτών των 
κανόνων από τα αρχεία καταγραφής των δραστηριοτήτων των χρηστών (audit trails). 

 
Το Time-based Inductive learning [31] είναι ένα άλλο σύστηµα το οποίο αποκτά γνώση µέσω 

της εµπειρίας και µε βάση αυτή τη γνώση δηµιουργεί κανόνες για το πώς εξελίσσεται χρονικά η 
συµπεριφορά του χρήστη. Χρησιµοποιώντας αυτούς τους κανόνες έχει τη δυνατότητα να ανιχνεύει 
ανωµαλίες χρήσης.  

 
Και σε αυτό το σύστηµα χρησιµοποιούνται σύνολα κανόνων για την ανίχνευση κακής χρήσης 

ενός συστήµατος. Η σηµαντική διαφορά εδώ είναι ότι τα βασικά χαρακτηριστικά των πράξεων των 
χρηστών που εκµεταλλεύεται το σύστηµα είναι οι ιδιαιτερότητες της χρονικής εξέλιξής τους. Μία 
ενότητα (session) σε ένα αρχείο αντιµετωπίζεται εδώ σαν ένα επεισόδιο (episode) µε τη λογική ότι 
για να προβλεφτεί ένα συγκεκριµένο είδος γεγονότος, σκοπός είναι να ανακαλυφθεί από 
παρατηρήσεις ένα σύνολο χρονικά συσχετιζόµενων συνθηκών από τις  οποίες προκύπτει (µε κάποια 
βεβαιότητα) ότι  θα επακολουθήσει το προς πρόβλεψη γεγονός. Ετσι οι εγγραφές στο αρχείο 
θεωρούνται σαν χρονικά συσχετιζόµενες και αναζητείται αυτή η χρονική συσχέτιση. Ακολουθιακοί 
συσχετισµοί όπως επόµενο γεγονός, προηγούµενο γεγονός κ.λ.π. είναι καλά ορισµένοι και µε βάση 
τέτοιους ορισµούς αναλαµβάνει το τµήµα δηµιουργίας προφίλ συµπεριφοράς χρηστών να παράγει 
τα αντίστοιχα µοντέλα χρήσης. 
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Και σε αυτό το σύστηµα οι κανόνες δηµιουργούνται αυτόµατα σε περιόδους ενηµέρωσης των 
βάσεων κανόνων από τα αρχεία καταγραφής δραστηριοτήτων των χρηστών (audit trails) αλλά 
υπάρχει η δυνατότητα να επέµβει ο άνθρωπος διαχειριστής ασφάλειας του συστήµατος για να 
διαµορφώσει υπάρχοντες κανόνες ή να προσθέσει νέους. 

 
Και εδώ η ανίχνευση ύποπτων δραστηριοτήτων γίνεται µε την ανακάλυψη αποκλίσεων των 

τρεχόντων πράξεων από τα ήδη δηµιουργηµένα και αναπαραστηµένα µέσω των κανόνων προφίλ. 
 
Το σύστηµα αυτό έχει παρουσιάσει επίσης ικανοποιητικά αποτελέσµατα ειδικά στις περιπτώσεις 

χρηστών που παρουσιάζουν σηµαντικές ποικιλίες µεταβολών κατά τη διάρκεια χρήσης του 
συστήµατος. 

 
Η επαγωγικής φύσης προσέγγιση που ακολουθεί βασισµένη σε αναπαράσταση µέσω 

εκφράσεων λογικής, το καθιστούν να θεωρείται σαν αναγκαίο συµπληρωµατικό µοντέλο στα άλλα 
συστήµατα µοντέλων αναλογιών, όπως τα στατιστικά. 

 
Το σύστηµα που βασίζεται στο Pattern-oriented Intrusion Detection [27] αναλύει µορφές ροής 

δεδοµένων και δικαιώµατα αντικειµένων σε σχέση µε διαδικασίες πρόσβασης. Ετσι έχει τη 
δυνατότητα να ανακαλύπτει λειτουργικά προβλήµατα ασφάλειας και να εξακριβώνει συγκεκριµένες 
µορφές παρεισφρήσεων. Και αυτό το µοντέλο παίζει συµπληρωµατικό ρόλο στην ασφάλεια των 
συστηµάτων υπολογιστών και δικτύων παράλληλα µε τα συστήµατα που είναι βασισµένα σε µοντέλα 
στατιστικής.  Η βασική διαφορά του από τα προηγούµενα είναι ότι ενδιαφέρεται για την αναγνώριση 
παρεισφρήσεων που έχουν άµεση σχέση µε το γενικό πλαίσιο πράξεων του χρήστη 
(context-dependent intrusions). Με το µοντέλο αυτό παρέχεται ένας ακριβής ορισµός των intrusions 
µέσω του φορµαλιστικού ορισµού των καταστάσεων του συστήµατος (system states), των 
µεταβολών αυτών των καταστάσεων (state transitions), και των άµεσων σχέσεών τους (direct 
relations) και επίσης µε τη βοήθεια κανόνων που συνιστούν έµµεσες σχέσεις µεταξύ των 
υποκειµένων και των αντικειµένων που αναγνωρίζονται σε ένα σύστηµα. Τα υποκείµενα και 
αντικείµενα αυτά ορίζονται αυστηρά σαν οι δύο τύποι κόµβων ενός γράφου (protection graph). Τα 
υποκείµενα είναι οι ενεργοί κόµβοι (πχ. διαδικασίες ή χρήστες) που ενεργοποιούν λειτουργίες, 
µεταφέρουν πληροφορία και µπορούν να µεταβάλλουν δικαιώµατα και δικαιοδοσίες. Τα αντικείµενα 
είναι οι παθητικοί κόµβοι (πχ. αρχεία, directories) και δεν έχουν τη δυνατότητα να είναι άµεσες αιτίες 
ενεργοποίησης λειτουργιών. Το σύστηµα έχει να επιδείξει ικανοποιητική συµπεριφορά λειτουργίας 
στην ανίχνευση χρήσης προγραµµάτων χωρίς πρόθεση από το χρήστη και στην διασπορά και 
εξάπλωση ιών. 

 
Το MIDAS [26] είναι ένας φλοιός - έµπειρο σύστηµα µε δυνατότητα επεξεργασίας ενός 

ικανοποιητικού αριθµού συµπερασµατολογιών (150 inferences per second) και βασίζεται και αυτό 
στις αρχές του µοντέλου Denning [6] δηλαδή στην αναπαράσταση της συµπεριφοράς των δρώντων 
σε ένα σύστηµα µέσω στατιστικών µετρήσεων και κανόνων για αξιοποίηση αυτού του είδους 
µετρήσεων. Επιπροσθέτως το MIDAS κατηγοριοποιεί τους ευρεστικούς κανόνες σε τέσσερις 
κατηγορίες: Αµεσους (immediate) που δρούν χωρίς µεγάλη ανάγκη την πληροφορία που είναι 
ιστορικά συγκεντρωµένη στα στατιστικά προφίλ, εύρεσης ανωµαλιών (anomaly) που χρησιµοποιούν 
άµεσα την πληροφορία των στατιστικών προφίλ, καθολικών (system wide) µε τους οποίους 
καθορίζεται καθολικά η οµαλή συµπεριφορά και λειτουργία του συστήµατος, και ευαισθησίας 
(sensitive path) όπου εξετάζεται µια ακολουθία πράξεων του χρήστη. Η τελευταία κατηγορία 
βρίσκεται ακόµα υπό ανάπτυξη στο σύστηµα. 

 
Το σύστηµα που βασίζεται στο task-based authorisation [30] είναι µια άλλη προσπάθεια που 

κάνει χρήση αποτελεσµάτων από το χώρο της θεωρητικής µελέτης των προβληµάτων των βάσεων 
δεδοµένων. Οι περιορισµοί που µελετήθηκαν από τους ερευνητές των βάσεων δεδοµένων σχετικά 
µε την αποτελεσµατικότητα των κλασσικών µοντέλων διεργασιών (transaction models) 
µεταφέρθηκαν στο χώρο των συστηµάτων ασφάλειας σε χώρους κατανεµηµένων εργασιών µεγάλης 
διάρκειας (long-lived, distributed activities). Ετσι το σύστηµα αυτό θεωρεί τις εργασίες (tasks) µε τα 
εξής χαρακτηριστικά: Είναι µακράς διάρκειας, περιλαµβάνουν πολλαπλές υποεργασίες (subtasks), 
υπάρχουν κατευθυντήριες γραµµές για την εκτέλεσή τους και είναι κατανεµηµένα στο χώρο και στο 
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χρόνο. Με το σύστηµα αυτό γίνεται προσπάθεια να αντιµετωπιστούν προβλήµατα όπως ποιες είναι 
οι κατάλληλες αφαιρετικές διαδικασίες για τη διαχείριση του ελέγχου επιτρεπτότητας των εργασιών, 
µε ποιες οµαδοποιήσεις οι σχετικές δραστηριότητες µπορούν συνολικά να εξεταστούν και µε ποιο 
τρόπο µπορούν να ελεγθούν οι κατανοµές αρµοδιοτήτων. 

 
Αλλα συστήµατα που στη βασική τους θεωρητική προσέγγιση καλύπτονται από αυτά που έχουν 

ήδη αναφερθεί είναι το Intrusion Detection Agent [1] που είναι ένα σύστηµα λογισµικού που 
βασίζεται στη λειτουργία ενός συγκριτή µορφών βάσει κανόνων (rule-based pattern matcher) και 
αξιοποιεί και αυτό στατιστικά προφίλ, το σύστηµα Network Security Monitor [24] που είναι ένα 
έξυπνο σύστηµα παρακολούθησης δικτύου που επίσης χρησιµοποιεί αρχεία ελέγχου (audit trails) και 
στατιστικά προφίλ, το HAYSTACK [28], το DIDS [7] και το NADIR [13] που είναι επίσης συστήµατα 
για ανίχνευση ανωµαλιών χρήσης σε ένα σύστηµα χρησιµοποιώντας και αυτά αρχεία ελέγχου (audit 
trails) και έµπειρο σύστηµα κανόνων (rule-based). 

 
Τέλος τα τελευταία δύο χρόνια βρίσκεται υπό εξέλιξη το SECURENET [25,29] που είναι ένα 

έξυπνο σύστηµα ανίχνευσης και προστασίας συστηµάτων δικτύων από παρεισφρήσεις. Το 
SECURENET έχει σχεδιαστεί για τη προστασία δικτυακού περιβάλλοντος και το βασικό 
χαρακτηριστικό του είναι ότι συνδυάζει την πλειοψηφία των µεθοδολογιών που προαναφέρθηκαν 
προσπαθώντας επιπλέον να υλοποιήσει τρεις βασικές προσεγγίσεις στα θέµατα ασφάλειας που 
περιγράφονται περιληπτικά στη συνέχεια. 

 
Ο βασικός σχεδιασµός του συστήµατος είναι τέτοιος ώστε αυτό να λειτουργεί σε δικτυακό 

περιβάλλον ολοκληρωµένων, ευρείας ζώνης επικοινωνιών (Integrated Broadband Communications 
IBC). Το SECURENET µε βασικό σκοπό την ολοκληρωµένη προστασία ενός δικτύου έχει τρεις 
θεµελιώδεις στόχους: την ανίχνευση µιας επίθεσης (detection of attack) την κατηγοριοποίηση της 
επίθεσης σε πραγµατικό χρόνο (classification of attack) και την επιλογή και εφαρµογή των 
κατάλληλων µέτρων κατά της επίθεσης που εκδηλώνεται (countermeasurs). Ετσι στο σύστηµα 
περιλαµβάνονται όλα τα τµήµατα από την παρακολούθηση του δικτύου (monitoring), µέχρι την 
τελική συµβουλή στον διαχειριστή ασφάλειας του δικτύου για την αντιµετώπιση πιθανού κινδύνου. 

 
∆ιάφορες τεχνικές χρησιµοποιούνται στα διάφορα κοµµάτια, αλλά εδώ θα εξεταστούν τα 

τµήµατα που υιοθετούν τεχνικές από την περιοχή της τεχνητής νοηµοσύνης.  
 
Για την ανίχνευση δια της συµπεριφοράς και εδώ χρησιµοποιούνται τα αρχεία καταγραφής 

δραστηριοτήτων των χρηστών (audit trails). Η τεχνολογία των συστηµάτων νευρωνικών δικτύων 
χρησιµοποιείται σαν πρώτο στάδιο στις διαδικασίες ανίχνευσης και κατηγοριοποίησης των διαφόρων 
πιθανών παρεισφρήσεων. Η τεχνολογία των έµπειρων συστηµάτων αποτελεί το κεντρικό πυρήνα 
ανίχνευσης των επιθέσεων ενστερνιζόµενη τις διάφορες θεωρητικές αρχές που προέρχονται από τις 
υπάρχουσες µοντελοποιήσεις αλλά και τη νέα µοντελοποίηση προθέσεων των χρηστών που 
εισάγεται από το συγκεκριµένο σύστηµα. 

 
Το SECURENET χρησιµοποιεί την τεχνολογία των νευρωνικών δικτύων γιατί το σύστηµα 

αναγνώρισης παρεισφρήσεων πρέπει να χαρακτηρίζεται i. από προσαρµοστικότητα ώστε δυναµικά 
να αυτοτροποποιείται και να καλύπτει και συµπεριλαµβάνει περιπτώσεις δραστηριοτήτων χρηστών 
που δεν είχαν αρχικά υπολογιστεί, ii. από δυνατότητα γενικευσιµότητας ώστε να µπορεί να τα βγάλει 
πέρα σε περιπτώσεις υψηλού θορύβου ή ασάφειας και iii. από τη δυνατότητα επεξεργασίας χρονικά 
εξαρτώµενων µορφών δραστηριότητας. 

 
Ετσι στο σύστηµα SECURENET τα νευρωνικά δίκτυα χρησιµοποιούνται για να φιλτράρουν τις 

ιεραρχικά δοµηµένες εγγραφές δραστηριοτήτων των χρηστών (audit records). Κάθε µια από αυτές 
τις εγγραφές περιέχει πεδία που µπορούν να θεωρηθούν σαν τυχαίες µεταβλητές που η κατανοµή 
τους περιγράφεται από ένα νόµο συναρτήσεων κατανοµής (distribution function law). Τέτοιας 
µορφής νόµοι που αντιστοιχούν στην επίδραση της αντίστοιχης δραστηριότητας στην τρέχουσα 
κατάσταση του δικτύου, είναι δύσκολο να υλοποιηθούν βασιζόµενοι µόνο στην δειγµατοληψία τιµών 
σχετιζόµενων µε τις τυχαίες µεταβλητές. Τα νευρωνικά δίκτυα, έχοντας τα χαρακτηριστικά που 
προαναφέρθηκαν, µπορούν αποτελεσµατικά να προσεγγίσουν τέτοιας µορφής νόµους 
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κανονικότητας της δραστηριότητας του δικτύου (regular activity),  αφού φυσικά θεωρείται ότι οι 
πράξεις που πραγµατοποιούνται στο δίκτυο κατευθύνονται από κάποια λογική. Η χρήση των 
recurent νευρωνικών δικτύων µε τη δυνατότητα που έχουν να χειρίζονται χρονικές ακολουθίες 
κρατώντας στην εσωτερική τους µνήµη παρελθοντικά γεγονότα, και τη δυνατότητά τους να κρατούν 
τους νόµους κανονικότητας της συµπεριφοράς του δικτύου στην long term µνήµη τους, βοηθά στο 
να ξεπεραστούν προβλήµατα που έχουν σχέση µε την είσοδο δεδοµένων σε συνάρτηση µε το χρόνο 
(temporal input). 

 
Μια νέα µορφή µοντελοποίησης χρησιµοποιείται επίσης στο SECURENET, η µοντελοποίηση 

των προθέσεων των χρηστών του συστήµατος. Εδώ χρησιµοποιούνται θεωρητικά ευρήµατα από 
χώρους όπως αυτός της εφαρµοσµένης ψυχολογίας (Applied Psychology) και της επιστήµης της 
νόησης (Cognitive Science). Τέτοια ευρήµατα είναι οι φορµαλισµοί µοντελοποίησης νοητικών 
εργασιών (Cognitive Task Modelling CTM) και των γνωσιακών δοµών εργασίας (Task Knowledge 
Structures TKS).  Τα CTM αποτελούν µια προσέγγιση στην µοντελοποίηση των χρηστών 
συστηµάτων ηλεκρονικών υπολογιστών και ασχολούνται µε το κτίσιµο προσεγγιστικών περιγραφών 
της νοητικής δραστηριότητας που συντελείται στο νου του χρήστη κατά τη διάρκεια εκτέλεσης 
συγκεκριµένης εργασίας. Τα δε TKS περιγράφουν πώς η γνώση που χρειάζεται για την εκτέλεση 
µιας εργασίας είναι δοµηµένη, παρέχοντας έτσι µια πλούσια αναπαράσταση της γνώσης που 
σχετίζεται µε τις διάφορες παρατηρούµενες συµπεριφορές όταν επιτελούνται οι σχετικές εργασίες 
(tasks). 

 
Παράλληλα από το σύστηµα αυτό εισάγεται η χρήση πιο σύγχρονων θεωριών του χώρου της 

Τεχνητής Νοηµοσύνης όπως αυτές των ορθολογικών πράξεων (rational action) της αναγνώρισης 
πλάνου (plan recognition) και των προθέσεων των χρηστών (intention theories) βάσει των οποίων 
συνθέτονται τα µοντέλα προθέσεων (intention models). 

 
Η απαιτούµενη γνώση αναπαρίσταται µε κλασσικές µορφές αναπαράστασης (frames) καθώς 

και µε σύνολα κανόνων. Αυτά καθορίζουν τον τρόπο λειτουργίας του συνθέτη (synthesiser) και του 
συγκριτή (comparator) τα οποία είναι τα δύο βασικά τµήµατα της αρχιτεκτονικής του συστήµατος. Ο 
συνθέτης συνθέτει οργανωµένες και καλά δοµηµένες µορφές σύνθετων πράξεων από το σύνολο των 
παρατηρούµενων ενεργειών των χρηστών ενός συστήµατος και ο συγκριτής (comparator) 
πραγµατοποιεί τις συγκρίσεις των τρεχουσών πράξεων του χρήστη (αποτελέσµατα του συνθέτη) µε 
τα ήδη διαµορφωµένα µοντέλα των εργασιών που µπορούν να εκτελεστούν. Αποτέλεσµα αυτής της 
σύγκρισης είναι η δηµιουργία εκτίµησης για το πόσο ύποπτη είναι η πρόθεση του χρήστη που 
παρακολουθείται. Η ανάπτυξη του συστήµατος βρίσκεται σε εξέλιξη. 

 

4. Συµπεράσµατα. 
Από την επισκόπηση των συστηµάτων που εξετάστηκαν πιο πάνω προκύπτει ότι υπάρχει 

γενική τάση να σχεδιάζονται και να υλοποιούνται συστήµατα ασφάλειας που προστατεύουν 
πληροφοριακά συστήµατα, λαµβάνοντας υπόψη το µέγιστο δυνατόν των απειλών. Η διαδικασία 
εξέλιξης των συστηµάτων ασφάλειας εκφράζεται κυρίως από την τάση του ενστερνισµού νέων 
τεχνικών και µεθοδολογιών που παράλληλα µε τις ήδη υπάρχουσες δίνουν τη δυνατότητα κάλυψης 
κάποιων απειλών επιπλέον αυτών που ήδη υπάρχουν. 

 
Απειλές για την ασφάλεια ενός συστήµατος µπορεί να οφείλονται σε οποιονδήποτε ή οτιδήποτε 

χρησιµοποιεί κάποιους από τους πόρους (resources) του συστήµατος. Σαν αιτίες πιθανών απειλών 
µπορούν λοιπόν να θεωρηθούν οι κανονικοί και νόµιµοι χρήστες, οι χρήστες που αποκτούν 
δικαίωµα χρήσης του συστήµατος παράνοµα και τέλος τα προγράµµατα που µπορούν µε κάποιο 
τρόπο να εκτελεστούν στο σύστηµα. Πιθανές απειλές µπορούν να προέλθουν και από παράγοντες 
έξω από το σύστηµα προκαλώντας εξωτερικής φύσης επιθέσεις αλλά η ασφάλεια σε αυτή την 
περίπτωση έχει να κάνει µε τη φυσική προφύλαξη του συστήµατος 

 
Οπως έχει τονιστεί αυτή τη στιγµή θεωρείται ανέφικτη η πλήρης προστασία των σηµερινών 

συστηµάτων πληροφορικής µε αυτοµατοποιηµένα συστήµατα ασφάλειας. Ενα σύστηµα ασφάλειας 
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για να είναι αποτελεσµατικό πρέπει να έχει καθορίσει τους σκοπούς και στόχους του ως προς τι 
ακριβώς προστατεύει το αντίστοιχο πληροφοριακό σύστηµα και πρέπει να ενσωµατώνει όλες εκείνες 
τις τεχνικές που αφορούν στην ικανοποίηση των στόχων του. 

 
Υιοθετώντας αυτή την αντίληψη όλες οι τεχνικές που προαναφέρθηκαν είναι απαραίτητες για την 

προστασία ενός πληροφοριακού συστήµατος. Από τα βασικά στάδια προστασίας συστηµάτων 
(απλοί έλεγχοι πρόσβασης - access control) έως τις τελευταίες γραµµές άµυνας ενός συστήµατος 
(διαρκής έλεγχος και παρακολούθησή του / auditing) οι τεχνικές της Τεχνητής Νοηµοσύνης έχουν να 
προσφέρουν σηµαντική βοήθεια βελτιώνοντας τις διαδικασίες ασφάλειας. Αυτό προϋποθέτει 
γενίκευση της χρήσης των µεθόδων της τεχνητής νοηµοσύνης και χρήση του συνόλου των 
εργαλείων που αυτή παρέχει. 

 
Η χρήση των έµπειρων συστηµάτων µε τη µορφή κανόνων είναι αυτή τη στιγµή το πιο 

διαδεδοµένο και χρησιµοποιηµένο εργαλείο από τα περισσότερα συστήµατα ασφάλειας. Στην 
εξέλιξή τους όµως αυτά τα συστήµατα προβλέπεται να χρησιµοποιούν όλο και περισσότερο τα 
χαρακτηριστικά των νευρωνικών δικτύων και αρχές από τις θεωρίες των ορθολογικών πράξεων 
(rational actions), της αναγνώρισης πλάνου (plan recognition) και των προθέσεων των χρηστών 
(intentions). Για την εφαρµογή των αρχών αυτών των θεωριών µε ικανοποιητικό αποτέλεσµα 
απαιτείται άµεσα κατάλληλη διεπιστηµονική συνεργασία µε ερευνητές από τους αντίστοιχους 
χώρους της τεχνητής νοηµοσύνης. 

 
Το ερευνητικό πρόγραµµα SECURENET που αναφέρθηκε προηγουµένως αποτελεί 

αντιπροσωπευτικό παράδειγµα αυτής της τάσης, όπου ήδη χρησιµοποιούµενες αρχές ανίχνευσης 
παρεισφρήσεων συµπληρώνονται µε στοιχεία από τις νέες στο χώρο των συστηµάτων ασφάλειας 
θεωρίες των προθέσεων των χρηστών και σε συνδυασµό µε τα πλεονεκτήµατα των νευρωνικών 
δικτύων υπόσχεται θετικότερα αποτελέσµατα για τη βελτίωση της ασφάλειας των συστηµάτων 
πληροφορικής. 
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Πίνακας 1: Συγκριτική παρουσίαση συστηµάτων ασφάλειας. 
ΤΝ: τεχνητή νοηµοσύνη, ∆: δίκτυα, Ν∆: νευρωνικά δίκτυα, Β∆: βάσεις δεδοµένων 
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